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PORADNIK ZABEZPIECZENIA DANYCH

4¥OU Kluczowe zasady bezpieczenstwa danych w przedsiebiorstwach

0 Zasada 3-2-1

3 kopie danych Sorygina’r +2

kopie zapasowe

2 rézne nosniki (np. dysk
lokalny + macierz / NAS)

1 kopia poza firma (offsite) —
najlepiej w chmurze

Dlaczego?

To minimalizuje ryzyko utraty danych w
FrzyEadku awarii, ataku lub btedu
udzkiego.

9} Testowanie kopii zapasowych

Backup jest skuteczny
tylko wtedy, gdy:

1. Jest wykonywany
regularnie
(automatycznie)

2. Jest cyklicznie
testowany

Brak testéw oznacza ryzyko, ze w. .
kg/tycznym momencie danych nie da sie
odzyskac.

6} Zasada minimalnych uprawnien

Kazdy uzytkownik powinien miec
dostep tylko do tych danych i
systemow, ktore sg niezbedne do

jego pracy

Dlaczego?

1.0granicza ryzyko przypadkowego usuniecia
danych

2.Minimalizuje skutki ataku (np. przejecia
konta)

3.Zwieksza kontrole nad systemem

‘\‘ +48 22 335 28 18

Ochrona przed zagrozeniami
(insider protection)

Dostep do backupow powinien byc¢
og,rzgnlczony tylko do uprawnionych
0so

Nalezy stosowac silne hasta i
uwierzytelnianie wielosktadnikowe
(MFA)

System _backugu powinien chroni¢ dane przed
usunieciem lub modyfikacja (tzw. hardened repository)

e> Szyfrowanie danych

Backupy powinny by¢ zawsze
zaszyfrowane.

Dotyczy to zaréowno danych
przechowywanych, jak i przesytanych

Chroni to firme w przypadku wycieku lub kradziezy
danych

Infrastruktura IT powinna byc¢
podzielona na odseparowane
czesci (np. produkcja, backup,
dostep uzytkownikow)

Korzysci

1.0graniczenie rozprzestrzeniania sie
ataku (np. ransomware)

2.Wieksza kontrola nad ruchem
sieciowym

@ www.cloud4you.pl b kontakt@cloud4you.pl



tel:223352818
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